Haluatko sahkoépostisi ilman
viruksia ja roskapostia?
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Sahkopostiturva koostuu sdhkopostin virustorjunnasta ja roskapostin
torjunnasta, jotka ovat kaytettavissé yhdessaé tai erillisina palveluina. Kéayttéja
huomaa palvelun ainoastaan roskapostittomana ja viruksettomana
sadhkopostiliikenteena.

Jos kaytat viitisen minuuttia paivassé roskapostin poistamiseen sahkopostilaatikostasi, vie se tehokkaasta tydajastasi noin puoli
tuntia vilkossa ja l&hes kaksi tuntia kuukaudessa. Pahimmassa tapauksessa roskapostin mukana tullut virus keskeyttaa tyontekosi
pitemmaksikin aikaa kokonaan. Sahkopostin haittalikenteen torjuntaa ei siis kannata laiminlyoda

Sahkodpostiturvan kayttoonotto ja kayttd on helppoa, koska se ei vaadi kayttajalta mitaan toimenpiteita.

Roskapostin torjunnalla tybaikasaastoa

Online Solutionsin roskapostin torjuntapalvelu saastaa
organisaatiossanne tytaikaa ja siten kustannuksia estamalla
hairitsevien roskapostiviestien saapuminen. Sahképosti-
likenteesta keskimaarin yli 75 % on roskaa eli "spammia”.

K&ytamme useaan menetelm&an perustuvaa torjuntaratkaisua,
kuten esimerkiksi harmaalistaus (greylisting) *] joiden avulla
saavutetaan ylivoimainen tehokkuus ja toimintavarmuus aiemmin
kaytettyihin yksittaisiin menetelmiin verrattuna.

Roskapostin torjunta

- Tehokas - torjuu saapuvista roskaposteista yli 99 %
keskimaaraisesta liikenteesta

- Luotettava - tekniikka ei perustu viestin siséllén analysointiin

- Helppo kayttaa - teidan ei tarvitse maaritella palvelun
toimintaa eika tarkastaa torjuttuja viesteja

- Merkittava tydajan saasto, koska roskapostit eivat enaa
kuormita sahkdpostianne

- Roskapostin aiheuttama turha likenne ei mysskaan ole
rasittamassa verkkalittymaanne eikd omaa
sahkdpostipalvelintanne

*]) Toimintaperiaate viimeisella sivulla

Kokeile!

Online Solutions OY on toteuttanut ensimmaisend Suomessa
kaupallisena palveluna harmaalistaustekniikkaan perustuvan
roskapostin torjunnan. Asiakkaamme ovat tyytyvaisia. Myos
hintoihimme.

OnlineSolutions

Ala anna sahképostivirusten pysayttaa
liiketoimintaasi

Online Solutionsin s@hképostin virustorjuntapalvelu estaa
sahkdpostin mukana tulevien virusten, matojen seka haitta-
ja vakoiluohjelmien p&asyn tydasemiinne jo ennen kuin ne
tulevat sahkopostilaatikoihinne. Pahimmassa tapauksessa
virus voi aiheuttaa liiketoiminnan katkoksen, luottamuksellisen
tiedon paatymisen vaariin kasiiin seka arvaamattomat
kustannukset.

Koska lahes kaikki virukset levidvat sahkdpostin valityksella on
saéhkopostilikenteelle suoritettu virustorjunta tehokkain tapa
estaa virusten paasy tydasemien kayttajille asti.

Sahkopostin virustorjunta

- Jatkuva, aina viimeisimpaan teknologiaan perustuva
torjuntatekniikka

- Virukset ja haittachjelmat torjutaan ennen niiden saapumista
sahkdpostilaatikkoihinne * *)

- Viruskuvaukset paivittyvat tunnin valein

- Kaytossa tutkitusti markkinoiden nopeimmin uudet virukset

|6ytava virustorjunta

- yds lahtevat viestit tarkastetaan * * *)

**) Muuta kautta (esim. kannettavat tydasemat ja tallennusmediat
jne.] levidvien virusten torjuntaan tarvitaan aina tydasemakohtainen
virustorjuntaohjelma.

***] Kun viestien lahettdmiseen kaytetaan Online Solutionsin palvelinta.

Soita ja kysy lisaa:

(014) 4455 103

www.solutions.fi



Sahkopostiturvapalvelujen
kayttomahdollisuudet

Palvelu voidaan ottaa kayttotn organisaationne
sahkopostipalveluiden sijainnista riippumatta. Kaaviossa on
kuvattu postin kulku kolmessa eri tilanteessa:

A. Kaytdssanne oma sahkopostipalvelin
B. Kaytatte ulkopuolisen palveluntarjoajan sahkopostipalveluja
C. Online Solutions vastaa sahk&postipalveluistanne
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Ei vaadi muutoksia

Sahkopostilikenne reititetdan nimipalvelun avulla Online Solutions
Oy:n sahkopostiturvapalveluun, jossa haittalikenne torjutaan.
Tama ei vaadi muutoksia olemassa olevaan sahkopostikay-
tantoonne. Palvelun kaytttonotto ei vaadi mitdan muutoksia
kayttajien tydasemiin, omiin sahkdpostipalvelimiinne eika
muihinkaan sahkdpaostiiinne liittyviin laitteisiin. Sahkopostin
kayttd tapahtuu taysin samallla tavalla kuten aikaisemminkin.
Postin reititys ei aiheuta kayttajalle nakyvaa viivettd postin
vastaanottoon. Vastaamme palvelun kayttddnotosta yhdessa
palveluntarjoajanne ja/tai yllapitohenkilonne kanssa.
Kéayttoonotto ei aiheuta hairidita sahkopostipalveluihinne.

Oma sahkopostipalvelin
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Harmaalistauksen (greylisting) toimintaperiaate on

nerokkaan yksinkertainen

Aikaisempiin roskapostin torjuntatekniikoihin verrattaessa
harmaalistaus on mullistava tekniikka, koska se torjuu viestit
jo lahettajan koneella eikd hyvaksy roskaposteja missaan
vaiheessa kuormittamaan vastaanottajan sahko-
postijarjestelmaa. Harmaalistaus pohjautuu sahkdpostilikenteen
standardeihin eika vaadi toimiakseen muutoksia sahkoposti-
jarjestelmiin.

Toteuttava jarjestelméa hyvaksyy sahkopostin l&ahetysyritykset
mista tahansa internetistéd normaalin sahkopostipalvelimen
tapaan. Ohjelmisto tarkistaa ennen varsinaisen viestin
vastaanottamisen aloittamista kuitenkin seuraavat kolme asiaa:

1. Viestin lahettajan internetosoite (IP-osoite)
2. Viestin lahettajan sahkopostiosoite
3. Viestin vastaanottajan sahkopostiosoite

Jos kaikkia kolmea tarkistettua asiaa vastaava viesti l0ytyy
harmaalistauspalvelimen tietokannasta, otetaan viesti vastaan
ja valitetaan edelleen postipalvelimelle.

Jos taas jokin tai kaikki kolmesta tiedosta on uusi harmaa-
listauspalvelimelle, kieltdydytaan viestin vastaanottamisesta
tunnin ajaksi ja annetaan lahettavalle palvelimelle
standardivastaus joka kehottaa yrittdmaan viestin lahetysta
hetken kuluttua uudelleen. Téssd vaiheessa oikeat
sahkdpostipalvelimet jattavat viestin omaan lahetysjonoonsa
ja yrittavat viestin lahetysta saanndlliisesti uudelleen muutamien
minuuttien kuluttua. Hetkellisesta viestin toimituksen
vilvastymisesta ei postipalvelin normaalisti anna |ahettajalle
virheilmoitusta. Roskapostittajien suurilla lahetysmaarilla
lahetysjonon ylléﬂito kuormittaa likaa heidan kayttéamaansa
resurssia eika lahetysta yleensa yritetd uudelleen myoskaan
postitukseen varatusta rajallisesta ajasta johtuen.

Harmaalistauspalvelimelle maaritetty 60 minuutin karenssiaika
riittéda yli 95-prosenttisen torjunnan toteuttamiseksi, koska
se asettaa roskapostitusten tekemiselle aivan uudet laitteisto-
ja verkkoyhteysvaatimukset. Oikeille s&hkdposteille
perillemenoviive koskee vain viestin lahettajan ensimmaista
vastaanottajalle lahettamaa viestia. Jos lahettaja vaihtaa
internetpalveluntarjoajaansa, tulee vaihdon jalkeen myds noin
tunnin viive ensimmaiseen lahetettyyn viestiin.

Hyva torjuntavarmuus saavutetaan
vhdistamalla harmaalistaus mustien
listojen (blacklisting) tekniikkaan

On todenn&kaista, ettad roskapostittajan verkko-osoite paatyy
mustalle listalle tunnin karenssiajan aikana listojen aktiivisen
paivittymisen johdosta. Vaikka roskapostittaja kykenisikin
laitteistoresurssien puitteissa yllapitamaan riittavaa postijonoa,
on roskapostiviestin perille meno kuitenkin lopulta epa-
todennakoista.

Turvaa tietosuojan

Harmaalistaus on juridisesti ongelmattomampi kuin esimerkiksi
sahkdpostiviestien sisallon skannaamiseen pohjautuvat tekniikat.
Harmaalistauksessa kirjesalaisuutta nauttivien sahkopostiviestien
sisaltdja ei millaadn muotoa kasitella, viesteja ei avata skannausta
varten eika oikeita viesteja paady roskakoriin kummankaan
kirjeenvaihdon osapuolen tietamatta.

Jos aiheellisen viestin vélitys ep&donnistuu useiksi tunneiksi,
viestin lahettdja saa omalta postipalvelimeltaan selvan
ilmoituksen, etta viestia ei ole toimitettu vastaanottajalle. Nain
mahdollisissa epaselvissa tapauksissa roskapostiksi tulkittujen
viestien lahettajille ei koskaan jaa vaaraa mielikuvaa postin
perille menosta, jos roskapostiohjelma onkin sen estanyt.

Online Solutions Oy on jyvéskylédldinen tietoturvan asiantuntijayritys. Olemme erikoistuneet Internet-verkkojen ja -sovellusten
tietoturvaan. Parannamme asiakkaidemme tietoturvaa omilla vahvaoilla palvelutuotteillamme. Toimintaperiaatteemme on olla
asiakkaan aktiivinen kumppani liketoiminnan séhkdisessa kehittdmisesséd, antaa asiantuntijaneuvoja Internetin ja mobiilipalveluiden
hyédyntdmismahdollisuuksista seka toteuttaa valmiit ratkaisut asiakkaan kanssa ldheisessa yhteistydssa.

Lisétietoja yrityksestd: www.solutions. fi
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